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Dataretentie
Een kwestie van alles of niets?
Annick Diesfeldt & Fanny de Graaf1
Op 11 maart 2015 stelde de kortgedingrechter in Den Haag de Wet bewaarplicht telecommunicatiegegevens 
buiten werking.2 Aanleiding hiervoor was de uitspraak van het Hof van Justitie in de gevoegde zaken Digital 
Rights Ireland en Seitlinger,3 waarin de Dataretentierichtlijn – de richtlijn waarvan de Wet bewaarplicht tele-
communicatiegegevens de implementatie vormde – wegens strijd met artikel 7 en 8 van het Grondrechten-
handvest van de EU ongeldig werd verklaard. Eind 2014 is reeds een conceptwetsvoorstel opgesteld dat strekt 
tot partiële wijziging van de toepasselijke wettelijke bepalingen in de Telecommunicatiewet en het Wetboek 
van Strafvordering. In de tussentijd gold – tot nu – de oude wetgeving. In deze bijdrage wordt ingegaan op de 
vraag in hoeverre het conceptwetsvoorstel tegemoetkomt aan de kritiek die het Hof van Justitie op de richtlijn 
uitte. Daarnaast is er aandacht voor de vraag wat de vernietiging van de richtlijn betekent voor de strafrechts-
praktijk, zolang er nog geen nieuwe wetgeving met betrekking tot het bewaren van verkeersgegevens is. 
Onzes inziens is het goed mogelijk dat het concept-wetsvoorstel, dankzij de voorgestelde waarborgen met betrekking tot de toegang tot de gegevens, 
geen onevenredige inbreuk op het recht op privacy ople-
vert. De minister zal met de nieuwe wetgeving wel haast 
moeten maken. De mogelijkheid tot het vorderen van ver-
keersgegevens is niet buiten werking gesteld, en door de 
ofﬁcier van justitie reeds gevorderde of nog te vorderen 
gegevens kunnen nog altijd voor het bewijs worden 
gebruikt. Voor het aannemen van een vormverzuim ex 
artikel 359a Sv dat moet leiden tot bewijsuitsluiting, is 
namelijk meer vereist dan een enkele inbreuk op de priva-
cy die bestaat uit het vorderen en gebruiken van verkeers-
gegevens. Daarnaast bestaat er op dit moment geen plicht 
tot het bewaren van verkeersgegevens meer, terwijl deze 
gegevens volgens het Ministerie van Veiligheid en Justitie 
van groot belang kunnen zijn voor de opsporing en ver-
volging van ernstige criminaliteit.4 Ook om te voorkomen 
dat er lange tijd geen gegevens worden opgeslagen, is het 
dus zaak snel met nieuwe – privacy proof – wetgeving te 
komen.
1. Inleiding
Op 8 april 2014 vernietigde het Hof van Justitie van de 
Europese Unie in de gevoegde zaken Digital Rights Ire-
land en Seitlinger de Richtlijn 2006/24/EG betreffende de 
bewaring van gegevens die zijn gegenereerd of verwerkt 
in verband met het aanbieden van openbaar beschikbare 
elektronische communicatiediensten of van openbare 
communicatienetwerken (hierna: Dataretentierichtlijn).5 
De richtlijn werd ontwikkeld met het oog op de bevorde-
ring van de opsporing van ernstige misdrijven, waaron-
der terroristische aanslagen, en werd in Nederland met 
de Wet bewaarplicht telecommunicatiegegevens in de 
Telecommunicatiewet geïmplementeerd.6 De Uniewetge-
ver creëerde met de richtlijn een verplichting voor tele-
communicatieaanbieders om verkeersgegevens van al 
hun klanten binnen de Europese Unie gedurende een 
bepaalde tijd te bewaren, zodat deze konden worden 
gebruikt in de opsporing en vervolging van ernstige straf-
bare feiten. Verkeersgegevens betreffen niet de inhoud 
van de conversatie, maar gegevens die naar aanleiding 
van de gevoerde conversaties bekend worden, zoals de 
duur van een gesprek, het telefoonnummer waar naartoe 
is gebeld, de locatie van het gesprek en de hoeveelheid 
gesprekken.7 Hoewel de inhoud van de gesprekken dus 
niet behoefde te worden vastgelegd, en de bewaring van 
verkeersgegevens op zich geschikt is voor de verwezenlij-
king van het nagestreefde doel, oordeelde het Hof van 
Justitie dat de Uniewetgever met de vaststelling van de 
richtlijn de door het evenrev digheidsbeginsel gestelde 
grenzen had overschreden, die hij ingevolge artikel 7, 8 
en 52 lid 1 Handvest van de Grondrechten van de Europe-
se Unie (hierna: HV) in acht had behoren te nemen. Met 
de richtlijn wordt namelijk een inbreuk gemaakt op de 
fundamentele rechten van alle Europese burgers die 
gebruik maken van elektronische communicatiemidde-
len, zonder dat enig onderscheid wordt gemaakt, enige 
beperking wordt gesteld of enige uitzondering wordt 
gemaakt op basis van het doel: het bestrijden van zware 
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criminaliteit. Geen enkel verband is vereist tussen de 
bewaarde gegevens en de bedreiging die betreffende per-
sonen vormen voor de openbare veiligheid (punt 56-59 
van de uitspraak). Daarnaast bevat de richtlijn geen 
objectieve criteria ter begrenzing van de toegang van de 
nationale autoriteiten tot de gegevens en het gebruik 
daarvan, noch is de toegang van de bevoegde autoriteiten 
onderworpen aan enige voorafgaande controle door een 
rechterlijke instantie (punt 60-62). Voorts dienen de gege-
vens ten minste zes maanden te worden bewaard, zonder 
dat enig onderscheid tussen de categorieën van gegevens 
wordt gemaakt en het nut van het bewaren ervan met 
het oog op het nagestreefde doel. Bovendien wordt de 
bewaringstermijn, die kan variëren van zes tot vieren-
twintig maanden, niet verbonden aan objectieve criteria 
die waarborgen dat deze wordt beperkt tot het strikt 
noodzakelijke (punt 64). Ten slotte zijn er geen regels met 
betrekking tot de manier waarop de gegevens moeten 
worden bewaard (punt 66) en beschermd (punt 67), noch 
wordt gewaarborgd dat een onafhankelijke autoriteit op 
het grondgebied van de Unie toezicht houdt op de vereis-
ten van bescherming en beveiliging, zoals voorgeschre-
ven door artikel 8 lid 3 HV. De dermate disproportionele 
inbreuk op het recht op privacy leidt ertoe, aldus het Hof, 
dat de richtlijn ongeldig is (punt 71). Zo’n ongeldigverkla-
ring heeft volgens het Hof dezelfde rechtsgevolgen als 
een nietigverklaring (artikel 264 VWEU), zodat de richt-
lijn geacht moet worden nooit te hebben bestaan.
De nationale implementatiewetgeving bestaat echter 
onafhankelijk van de richtlijn. Niet het EU-recht, maar het 
nationale recht bepaalt wat de consequenties zijn van de 
vernietiging van een richtlijn voor de implementatiewet-
geving.8 Naar aanleiding van de uitspraak van het Hof van 
Justitie en op aanraden van de Raad van State heeft de 
Nederlandse regering besloten de nationale wetgeving die 
de implementatie van de richtlijn vormt, aan te passen. 
De implementatiewetgeving komt materieel namelijk 
sterk overeen met de Dataretentierichtlijn en zal dus 
eveneens in strijd zijn met het recht op privacy.9 Een con-
ceptwetsvoorstel is geformuleerd waarmee wordt getracht 
de Nederlandse wetgeving in overeenstemming te bren-
gen met het recht op privacy zoals neergelegd in het HV 
en het EVRM (de rechten zoals neergelegd in het Hand-
vest worden geacht te corresponderen met de overeen-
komstige rechten in het EVRM en artikel 7 HV correspon-
deert met artikel 8 EVRM).10, 11 Vanuit de praktijk werd 
kritiek geuit op het feit dat de oude wetgeving in de tus-
sentijd van kracht bleef; in een kort geding tegen de Staat 
is gevorderd de implementatiewetgeving buiten werking 
te stellen. Tegelijkertijd is echter ook betoogd dat de 
bewaarplicht van verkeersgegevens van groot belang is 
met het oog op de opsporing van ernstige strafbare feiten. 
De verwikkelingen rondom de terroristische aanslagen op 
het tijdschrift Charlie Hebdo tonen dit maar al te goed 
aan.12 Op 11 maart 2015 heeft de kortgedingrechter de 
Wet bewaarplicht telecommunicatiegegevens, die regels 
bevat inzake het bewaren van verkeersgegevens, buiten 
werking gesteld. Het vonnis is uitvoerbaar bij voorraad 
verklaard, zodat de buitenwerkingstelling direct van 
kracht is.13 De bepalingen uit het Wetboek van Strafvorde-
ring die zien op het vorderen en gebruiken van de met 
toepassing van de voornoemde wet bewaarde verkeersge-
gevens, zijn wel nog steeds van kracht.
In dit artikel willen wij op twee kwesties ingaan. Aller-
eerst vragen wij ons af in hoeverre het conceptwetsvoorstel 
tegemoetkomt aan de kritiek die het Hof van Justitie op de 
richtlijn uitte. Daarbij leggen wij de focus op de eerste drie 
kernproblemen die het Hof noemde: de hoeveelheid 
bewaarde gegevens, de bewaartermijnen en de toegang tot 
de gegevens. Het vierde punt, de bescherming van de gege-
vens en het toezicht daarop, laten wij buiten beschouwing, 
omdat de Nederlandse wetgeving op dit punt al in grote 
mate lijkt te voldoen aan de eisen die het Hof van Justitie 
stelt. Vervolgens besteden wij aandacht aan de vraag wat de 
vernietiging van de richtlijn betekent voor de strafrechts-
praktijk, zolang er nog geen nieuwe wetgeving met betrek-
Niet het EU-recht, maar het nationale recht bepaalt wat de  
consequenties zijn van de vernietiging van een richtlijn voor de 
implementatiewetgeving
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king tot het bewaren van verkeersgegevens is. Kunnen ver-
keersgegevens in lopende strafzaken nog voor het bewijs 
worden gebruikt? Wij sluiten af met een conclusie.
2. Het conceptwetsvoorstel
Telecommunicatiegegevens spelen vaak een rol in het 
opsporingsonderzoek. Zo werden alleen in 2012 al 56 825 
vorderingen tot het verstrekken van die gegevens 
gedaan.14 De praktische relevantie van regelgeving die ziet 
op dataretentie is dan ook groot. Op dit moment ligt er 
een conceptwetsvoorstel dat onder meer op basis van een 
advies van de Raad van State tot stand is gekomen en 
strekt tot partiële wijziging van de Telecommunicatiewet 
en het Wetboek van Strafvordering. De kern van het 
advies van de Raad van State luidt dat, wil de Nederlandse 
wetgeving in overeenstemming zijn met artikel 7 en 8 
van het Handvest, aan alle kritiekpunten die het Hof van 
Justitie in zijn uitspraak heeft genoemd, tegemoet moet 
worden gekomen.15 De minister is evenwel van mening 
dat voldoende is dat slechts enkele van de door het Hof 
geformuleerde waarborgen in de Nederlandse wetgeving 
worden neergelegd. Hij zoekt de verbetering van de wetge-
ving met name in de waarborgen die zien op de toegang 
tot de bewaarde gegevens en niet in (de omvang van) de 
bewaarplicht zelf.
Het eerste probleem waar het Hof van Justitie in zijn 
uitspraak op wijst, betreft de ongenormeerde gegevensop-
slag die ingevolge de richtlijn moet plaatsvinden: alle ver-
keersgegevens van alle EU-burgers die gebruik maken van 
telecommunicatiemiddelen, moeten worden opgeslagen. 
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Die verplichting is in artikel 13.2a lid 2 Telecommunica-
tiewet neergelegd en gebiedt telecommunicatieaanbieders 
van alle gebruikers alle telefonie- en internetgegevens te 
bewaren.16 De Raad van State heeft op dit punt – overeen-
komstig de uitspraak van het Hof van Justitie – geadvi-
seerd om in de wet duidelijk en precies te omschrijven 
welke categorieën gegevens, van welke communicatiemid-
delen en van welke personen, strikt noodzakelijk zijn voor 
het voorkomen, opsporen of vervolgen van ernstige crimi-
naliteit en aldus door de telecommunicatieaanbieders die-
nen te worden opgeslagen. Er moeten aanwijzingen 
bestaan dat er verbanden bestaan tussen 1. het gedrag 
van degene wiens gegevens worden opgeslagen en zware 
criminaliteit en 2. de gegevens die worden bewaard en 
een bedreiging van de openbare veiligheid.17 De minister 
wil de huidige wetgeving evenwel ongewijzigd laten voor 
wat betreft de kring van personen wier gegevens bewaard 
dienen te worden (alle burgers).18 Het bewaren van ver-
keersgegevens van iedereen is volgens hem noodzakelijk, 
nu niet op voorhand bij de opslag kan worden onderschei-
den tussen verdachte en niet-verdachte burgers.19 Dat is 
opmerkelijk, nu het Hof van Justitie en de Raad van State 
een punt maken van deze ongenormeerde gegevensop-
slag, en de Raad van State stelt dat de minister de wetge-
ving op dit punt moet aanpassen. Tegelijkertijd zien ook 
wij echter niet goed op welke wijze een ﬁltering van de te 
bewaren gegevens praktisch zou moeten worden vormge-
geven. Het lijkt niet haalbaar om – op basis van een objec-
tief criterium, zoals eerdere veroordelingen – op voor-
hand te bepalen wiens gegevens moeten worden bewaard. 
Allereerst zijn de verkeersgegevens die nuttig zijn voor de 
opsporing niet altijd de gegevens van de verdachte, maar 
soms ook die van derden, zoals het slachtoffer. Daarnaast 
is het op het moment dat de gegevens worden opgeslagen 
lastig, zo niet onmogelijk, om in te schatten of die gege-
vens nadien relevant zullen zijn voor een strafzaak. De 
waarde van de vastgelegde gegevens blijkt veelal pas later, 
namelijk na de ontdekking van het strafbare feit. Tot slot 
zou een beperking tot het vastleggen van gegevens van 
bijvoorbeeld veroordeelden tot gevolg hebben dat aan 
telecommunicatieaanbieders lijsten met namen van per-
sonen met – in ons voorbeeld – Justitiële Documentatie 
moet worden verstrekt. Het zijn immers de telecommuni-
catieaanbieders die gegevens moeten opslaan. Het ligt 
niet in de rede om aan hen deze privacygevoelige infor-
matie te verschaffen.
Het onderdeel van het advies van de Raad dat ziet op 
een ander kritiekpunt van het Hof van Justitie, te weten 
de (lengte van de) bewaartermijnen, heeft de minister 
evenmin aangezet tot het voorstellen van een wijziging 
van de huidige wettelijke regeling. In artikel 6 van de 
Dataretentierichtlijn was bepaald dat de telefonie- en 
internetgegevens ten minste zes en ten hoogste vieren-
twintig maanden vanaf de datum van de communicatie 
moesten worden bewaard. De Raad van State heeft de 
minister geadviseerd om per categorie gegevens precies te 
omschrijven voor welke periode het strikt noodzakelijk is 
dat deze worden bewaard. Tussen de categorieën moet 
onderscheid worden gemaakt naargelang van het nut 
voor het nagestreefde doel en naargelang van de betrok-
ken personen.20 De minister gaat aan dit punt in het con-
ceptwetsvoorstel grotendeels voorbij. De bestaande 
bewaartermijnen worden gehandhaafd en worden niet 
gekoppeld aan de mate van betrokkenheid bij zware cri-
minaliteit van de personen wier gegevens worden 
bewaard. De minister heeft immers aangegeven dat het 
op voorhand maken van een onderscheid tussen verdach-
te en niet-verdachte personen niet mogelijk is. De huidige 
Telecommunicatiewet bepaalt in artikel 13.2a lid 3 dat 
telefoniegegevens twaalf maanden dienen te worden 
bewaard (sub a), terwijl voor internetgegevens een termijn 
van zes maanden geldt (sub b). De bewaartermijn voor 
telefoniegegevens is destijds op twaalf maanden gesteld, 
omdat die termijn in het merendeel van de opsporingson-
derzoeken voldoende leek en bij een langere termijn het 
opsporingsbelang niet zou opwegen tegen de daaraan ver-
bonden kosten en de consequenties voor de persoonlijke 
levenssfeer.21 Omdat aanbieders van internetdiensten niet 
vertrouwd waren met het bewaren van gegevens en het 
opvragen van internetgegevens nog geen gemeengoed 
was, werd voor die gegevens een bewaartermijn van zes 
maanden opportuun geacht.22 Hoewel tegenwoordig 
steeds meer mogelijkheden bestaan om via het internet 
met elkaar te communiceren en uit internetgegevens wel-
licht meer vanuit opsporingsperspectief interessante 
informatie kan worden gehaald dan uit telefoniegegevens, 
worden internetgegevens niet veelvuldig gebruikt in het 
opsporingsonderzoek. De oorzaak daarvan ligt voorname-
lijk in het feit dat met internetgegevens enorme hoeveel-
heden data worden binnengehaald en een gebrek aan 
kennis bestaat over de wijze waarop de internetgegevens 
in de opsporing kunnen worden gebruikt. Het onderzoe-
ken van internetgegevens is derhalve een tijdrovende klus 
voor opsporingsautoriteiten.23 In de zaken waarin inter-
netgegevens noodzakelijk zijn – de minister noemt zaken 
14. Odinot e.a 2013, p. 119.
15. Advies Raad van State, p. 12.
16. De precieze gegevens die daartoe beho-
ren, staan vermeld in de bijlage die hoort bij 
artikel 13.2a lid 2 Telecommunicatiewet.
17. Advies Raad van State, p. 10.
18. Conceptwetsvoorstel, p. 1. Wel wordt 
een aantal soorten gegevens van de lijst van 
de te bewaren gegevens gehaald (zie p. 
14-15).
19. Kamerstukken II 2014/15, 33542, p. 8.
20. Advies Raad van State, p. 10-11.
21. Kamerstukken II 2006/07, 31145, 3, p. 
6-7, Kamerstukken II 2006/07, 31145, 14, 
p. 1-2 en Kamerstukken I 2007/08, 31145, 
A, p. 3. Zie ook Odinot e.a. 2014, p. 94.
22. Kamerstukken II 2009/10, 32185, 3, p. 
1-2.
23. Odinot e.a. 2013, p. 98-99.
Ook wij zien niet goed op 
welke wijze een filtering  
van de te bewaren gegevens 
praktisch zou moeten worden 
vormgegeven
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over kinderpornograﬁe, grooming en het ronselen of 
rekruteren van personen voor de jihad24 – en die gegevens 
daadwerkelijk worden opgevraagd, wordt de bewaarter-
mijn van zes maanden als te kort ervaren.25 Desalniette-
min acht de minister het niet opportuun om de bewaar-
termijn van internetgegevens – evenals die van 
telefoniegegevens – op twaalf maanden te stellen.26 Zijn 
standpunt kan wellicht (mede) worden verklaard vanuit 
de hoge kosten die gemoeid gaan met de opslag van grote 
hoeveelheden data en het onderzoeken hiervan door 
opsporingsautoriteiten. Dat wordt misschien anders als de 
technische mogelijkheden om dergelijke gegevens snel en 
effectief te onderzoeken toenemen.27 Wat hier ook van zij, 
aangezien de bewaartermijnen ruim binnen de door de 
richtlijn gestelde grenzen vallen en aan de keuze voor de 
lengte daarvan een degelijke motivering ten grondslag 
ligt, achten wij deze termijnen niet problematisch.
Om aan de kritiek van het Hof van Justitie  tegemoet 
te komen, neemt de minister met betrekking tot de toe-
gang tot de gegevens wel beperkende maatregelen.28 Het 
Hof van Justitie bekritiseert het feit dat de richtlijn geen 
objectieve criteria ter begrenzing van de toegang tot de 
gegevens bevat. De Raad van State adviseert daarom 
objectieve criteria vast te stellen die ervoor zorgen dat 
alleen personen voor wie dat strikt noodzakelijk is voor 
het voorkomen, opsporen of strafrechtelijk vervolgen van 
strafbare feiten, toegang krijgen tot de gegevens. Aan die 
toegang dient een controle door een onafhankelijke 
instantie vooraf te gaan.29 De toegang tot de bewaarde 
gegevens is geregeld in het Wetboek van Strafvordering. 
Het huidige artikel 126n Sv bepaalt dat indien sprake is 
van een verdenking van een misdrijf als omschreven in 
artikel 67 lid 1 Sv, de ofﬁcier van justitie in het belang van 
het onderzoek verkeersgegevens van de telecommunica-
tieaanbieder kan vorderen.30 Toegang tot de gegevens 
wordt niet afhankelijk gemaakt van (bijvoorbeeld) de 
ernst van het strafbare feit. Dat verandert in het concept-
wetsvoorstel. Voorgesteld wordt dat de ofﬁcier van justitie 
ingeval van een verdenking van een misdrijf als omschre-
ven in artikel 67 lid 1 Sv verkeersgegevens kan vorderen 
die op het moment van vorderen maximaal zes maanden 
zijn opgeslagen (artikel 126n lid 3 sub a Sv). Ingeval van 
een verdenking van een misdrijf waarop een gevangenis-
straf van acht jaar of meer is gesteld, geldt voor internet-
gegevens hetzelfde, terwijl voor telefoniegegevens een 
periode van twaalf maanden geldt: gegevens die op het 
moment van vorderen maximaal twaalf maanden (de 
gehele bewaartermijn dus) zijn opgeslagen, kunnen wor-
den gevorderd (126n lid 3 sub b Sv). De toegang tot de ver-
keersgegevens is hiermee beperkter dan voorheen, doch is 
nog steeds vrij ruim. Al bij de verdenking wegens een 
delict als diefstal, een feit dat valt onder artikel 67 lid 1 Sv 
maar lang niet altijd als ‘zware criminaliteit’ zal worden 
aangemerkt, is het opvragen van verkeersgegevens moge-
lijk. Een extra waarborg wordt in lid 4 ingebouwd, waarin 
wordt bepaald dat de ofﬁcier van justitie, alvorens hij tot 
de vordering van de gegevens over kan gaan, een machti-
ging van de rechter-commissaris dient te verkrijgen. Hier-
mee komt het conceptwetsvoorstel tegemoet aan de kri-
tiek van het Hof dat de toegang tot de bewaarde 
telecommunicatiegegevens niet is onderworpen aan enige 
voorafgaande controle door een onafhankelijke instantie. 
De rechter-commissaris dient de wettelijke voorwaarden 
voor de vordering te toetsen, zoals de aard en ernst van de 
verdenking, de ernst van het strafbare feit waarvoor de 
gegevens worden gevorderd, de periode waarover de gege-
vens worden gevorderd en de proportionaliteit en subsidi-
ariteit. Nu het vorderen van verkeersgegevens niet speci-
ﬁek hoeft te zien op dataverkeer van een verdachte – denk 
aan het opvragen van verkeersgegevens die gerelateerd 
zijn aan de locatie en het (vermoedelijke) tijdvak van een 
diefstal – kunnen enorm veel gegevens worden opge-
vraagd, waardoor niet alleen het recht op privacy van de 
verdachte, maar ook dat van anderen in het geding is. De 
rechter-commissaris zal deze belangen in zijn beoordeling 
expliciet in overweging moeten nemen.
Al met al wordt in het conceptwetsvoorstel niet tegemoet-
gekomen aan de problematiek rondom de ongenormeerde 
gegevensopslag, maar wordt de toegang tot die gegevens 
wel aan banden gelegd en aan rechterlijke controle onder-
worpen. De minister stelt vast dat de ernst van de door 
het Hof van Justitie geconstateerde inbreuk op het recht 
op privacy voldoende kan worden beperkt door ‘het opne-
men van passende garanties en waarborgen voor een 
zorgvuldige wijze van bewaren en verwerken van gege-
vens, alsmede de toegang tot die gegevens’.31 Hij komt 
aldus niet op alle fronten tegemoet aan de kritiek van het 
Hof van Justitie en het advies van de Raad van State. Dat 
is ons inziens te billijken, nu het praktisch niet mogelijk 
lijkt te zijn om op voorhand te bepalen wiens gegevens 
wel, en wiens gegevens niet worden opgeslagen. Het Hof 
van Justitie noch de Raad van State doen suggesties daar-
toe. Het is de vraag of de benadering van de minister 
– niet de opslag van de gegevens, maar de toegang daar-
toe aan banden leggen – nog steeds een onevenredige 
inbreuk op het recht op privacy oplevert. De Raad van Sta-
te meent dat de Nederlandse wetgeving in lijn dient te 
zijn met alle aspecten die het Hof van Justitie benoemt, 
maar het Hof van Justitie zegt dit niet expliciet. Het lijkt 
de combinatie van de genoemde aspecten te zijn die 
maakt dat de inbreuk op het recht op privacy onevenredig 
is.32 Het is goed mogelijk dat wanneer de wetgeving op 
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enkele van deze aspecten aan meer waarborgen wordt ver-
bonden, de inbreuk op het recht op privacy niet langer 
onevenredig is.33 Het College bescherming persoonsgege-
vens is eveneens van mening dat de kritiekpunten van 
het Hof in samenhang bezien moeten worden. Opmerke-
lijk is dan ook dat het CBP in zijn advies voornamelijk 
ingaat op de ongenormeerde gegevensopslag en tot de 
conclusie komt dat als het niet mogelijk is om de hoeveel-
heid te bewaren gegevens te beperken, de bewaarplicht 
reeds om die reden in strijd is met artikelen 7 en 8 Hand-
vest. Kennelijk maakt het volgens het CBP niet uit hoe het 
regime van bewaartermijnen en de toegang tot de gege-
vens eruit ziet. Wij kunnen ons in dit advies niet vinden. 
Als het bewaren en gebruiken van verkeersgegevens in de 
opsporing als mogelijkheid wordt opengehouden, is het 
momenteel vrijwel onmogelijk om nadere eisen te stellen 
met betrekking tot de personen wier gegevens worden 
opgeslagen. Wij menen voorts dat de minister met de 
waarborgen rondom de toegang tot de gegevens voldoen-
de tegemoet komt aan de kritiek van het Hof van Justitie. 
Wel benadrukken wij dat de rechter-commissaris in vol-
doende mate moet toetsen of het gebruik van de gege-
vens proportioneel en subsidiair is, in het bijzonder 
gezien de privacybelangen van alle betrokken personen.
3. In de tussentijd
Tot 11 maart 2015 was de oude wetgeving inzake het 
bewaren en de toegang tot verkeersgegevens onverkort 
van toepassing. Verkeersgegevens moesten door de tele-
communicatieaanbieders worden opgeslagen en konden 
door het Openbaar Ministerie worden gevorderd. Uit 
rechtspraak van het Hof van Justitie blijkt dat dit proble-
matisch is: volgens het Hof dient de nationale rechter wet-
geving die strijdig is met het Handvest buiten toepassing 
te laten. De nationale rechter is hiertoe zo nodig op eigen 
gezag bevoegd, dus zonder dat hij hoeft af te wachten dat 
deze eerst door de wetgever of door enige andere consti-
tutionele procedure wordt ingetrokken.34 Inmiddels is de 
Wet bewaarplicht telecommunicatiegegevens buiten wer-
king gesteld, zodat verkeersgegevens niet langer hoeven 
te worden bewaard.35 De vraag is evenwel of reeds gevor-
derde verkeersgegevens in een concrete strafzaak nog 
kunnen worden gebruikt. We spreken in het vervolg dus 
over lopende strafzaken, waarin verkeersgegevens reeds 
zijn gevorderd ten behoeve van de opsporing en vervol-
ging. In theorie is het overigens ook mogelijk dat het toe-
komstige strafzaken betreft, waarin gegevens worden 
gevorderd die – ondanks de buitenwerkingstelling van de 
Wet bewaarplicht telecommunicatiegegevens op 11 maart 
2015 – toch door telecommunicatieaanbieders zijn (of 
worden) bewaard. De strafvorderlijke bepalingen inzake 
het vorderen van gegevens, bestaan namelijk nog wel. Nu 
veel telecommunicatieaanbieders vanaf nu het bewaren 
van gegevens zullen staken, zal dat in de praktijk evenwel 
steeds minder voorkomen.
De rechtspraak inzake vormverzuimen ex artikel 
359a Sv speelt bij de beantwoording van voornoemde 
vraag een belangrijke rol. Twee sporen kunnen in dit ver-
band worden gevolgd. Allereerst kan worden betoogd dat 
de wettelijke bepalingen ter zake van de bewaarplicht en 
het vorderen van verkeersgegevens buiten toepassing 
moeten worden gelaten (overeenkomstig de uitspraak van 
het Hof van Justitie in Akerberg Fransson) en dat als 
gevolg daarvan het bewaren en opvragen van verkeersge-
gevens (en dus de schending van het recht op privacy van 
de betrokkenen) door het Openbaar Ministerie zonder toe-
reikende juridische grondslag heeft plaatsgevonden.36 
Wordt ervan uitgegaan dat de implementatiewetgeving op 
zich nog mocht worden toegepast, dan zou toepassing 
ervan niettemin in veel gevallen (niet altijd, het verschilt 
bijvoorbeeld per geval hoelang de betrokken gegevens al 
waren opgeslagen) eveneens in strijd zijn met het recht 
op privacy. In beide gevallen zal artikel 359a Sv in een 
strafzaak een remedie moeten bieden. De vraag is of er 
ook daadwerkelijk een remedie zal worden geboden, en zo 
ja, welke remedie dat zal zijn. In het hiernavolgende lopen 
wij kort de vereisten van artikel 359a Sv na en proberen 
wij voornoemde vraag te beantwoorden.
Een schending van het recht op privacy kan een 
vormverzuim opleveren, maar artikel 359a Sv ziet alleen 
op vormverzuimen die zijn begaan in het voorbereidend 
onderzoek, waarbij het vormverzuim betrekking moet 
hebben op het aan de verdachte ten laste gelegde strafba-
re feit. Dit vereiste roept vragen op. Volgen wij het eerste 
spoor, en gaan we ervan uit dat naast de Wet bewaarplicht 
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telecommunicatiegegevens ook de relevante bepalingen 
in het Wetboek van Strafvordering buiten toepassing 
moeten worden gelaten, dan is er evident sprake van een 
vormverzuim: het Openbaar Ministerie heeft gehandeld 
zonder juridische grondslag. Volgen wij het tweede spoor 
(de wetgeving bestaat nog, maar levert strijd op met het 
recht op privacy), dan is het lastiger: de Telecommunica-
tiewet richt zich niet tot het Openbaar Ministerie, maar 
tot telecommunicatieaanbieders. Het verzuim wordt 
zodoende feitelijk begaan door de aanbieders, die ver-
keersgegevens in strijd met het recht op privacy opslaan. 
Het Openbaar Ministerie volgt vervolgens de wettelijke 
procedure zoals neergelegd in artikel 126n Sv om de 
beschikking over deze gegevens te krijgen. Zo bezien is er 
geen sprake van een vormverzuim, begaan in het voorbe-
reidend onderzoek.37 Anderzijds kan worden gesteld dat 
de uit de Telecommunicatiewet voortvloeiende bewaar-
plicht bestaat met het oog op het gebruik daarvan in de 
strafprocedure. De gegevens worden door telecommunica-
tieaanbieders bewaard ten behoeve van het Openbaar 
Ministerie. De betrokkenheid van het Openbaar Ministerie 
bij de opslag is zo groot, dat het vastleggen en het opvra-
gen van de gegevens kunnen worden gezien als opsporing 
in de zin van artikel 132a Sv, zodat de vordering van de 
gegevens kan worden gezien als een vormverzuim, begaan 
in het voorbereidend onderzoek.38
Gegeven dat aan de overige voorwaarden van artikel 
359a lid 1 Sv is voldaan (het vormverzuim is onherstel-
baar en de rechtsgevolgen ervan blijken niet uit de wet), is 
de volgende vraag wat de consequentie van dit verzuim 
kan zijn. Ingevolge lid 2 dient de rechter bij de beoorde-
ling van deze vraag rekening te houden met het belang 
dat het geschonden voorschrift dient, de ernst van het 
verzuim en het nadeel dat daardoor wordt veroorzaakt. 
Die gezichtspunten zijn niet speciﬁek verbonden met een 
van de rechtsgevolgen die artikel 359a Sv mogelijk maakt, 
maar dienen in zijn algemeenheid in acht te worden 
genomen bij het bepalen van een geschikt rechtsgevolg.39 
Voor niet-ontvankelijkheid van het Openbaar Ministerie 
als sanctie zien wij in ieder geval geen ruimte, gelet op 
het zeer strenge criterium daarvoor.40 Behoort de uitslui-
ting van de betrokken gegevens als bewijs tot de mogelijk-
heden? Wij gaan er daarbij van uit dat de verkeersgege-
vens van de verdachte (niet van een derde) in de strafzaak 
tegen hem worden gebruikt.
Op 19 februari 2013 oordeelde de Hoge Raad dat 
bewijsuitsluiting slechts in aanmerking komt indien door 
de onrechtmatige bewijsgaring een belangrijk (strafvor-
derlijk) voorschrift of rechtsbeginsel in aanzienlijke mate 
is geschonden. Bovendien moet er een causaal verband 
bestaan tussen het vormverzuim en de verkrijging van 
het bewijsmateriaal.41 Een schending van het in artikel 8 
EVRM gegarandeerde recht op eerbiediging van de per-
soonlijke levenssfeer leidt echter niet zonder meer tot 
bewijsuitsluiting.42 Enkel wanneer die schending dusdanig 
is, dat ook het recht op een eerlijk proces bij het gebruik 
van de gegevens wordt geschonden, is bewijsuitsluiting 
mogelijk. De Hoge Raad geeft als voorbeelden het doen 
van een lijfsvisitatie zonder wettelijke grondslag, of het 
gebruik voor het bewijs van telefoongesprekken tussen de 
verdachte en professionele verschoningsgerechtigden 
(advocaat en arts). Nu deze schendingen ernstiger zijn 
dan een schending van de informationele privacy, lijkt het 
er op dat bewijsuitsluiting in de laatste gevallen niet in de 
rede ligt.43 In een andere zaak oordeelde de Hoge Raad dat 
het oordeel van het Hof dat onrechtmatig bewaarde en 
verkregen ANPR-gegevens uitgesloten moesten worden 
van het bewijs, ontoereikend was gemotiveerd.44 Ook in 
die zaak werd overwogen dat een schending van artikel 8 
EVRM niet zonder meer een schending van artikel 6 EVRM 
oplevert, terwijl het Hof omtrent de ernst van de inbreuk 
op dit recht (artikel 6 EVRM) van de verdachte niets had 
vastgesteld. Met betrekking tot het gebruik van telecom-
municatiegegevens in strafzaken zal het dus lastig worden 
te motiveren op welke manier artikel 6 EVRM met het 
gebruik van de gegevens is geschonden.
In het arrest van 19 februari 2013 oordeelde de Hoge 
Raad dat ook tot bewijsuitsluiting kan worden overgegaan 
in de – zeer uitzonderlijke – situatie waarin het desbetref-
fende vormverzuim naar uit objectieve gegevens blijkt 
zozeer bij herhaling voorkomt dat zijn structureel karakter 
vaststaat en de verantwoordelijke autoriteiten zich, vanaf 
het moment waarop dit structurele verzuim hun bekend 
moet zijn geweest, onvoldoende inspanningen hebben 
getroost overtredingen van het desbetreffende voorschrift 
te voorkomen (r.o. 2.4.6). Bewijsuitsluiting moet in dit geval 
een preventief karakter hebben; hiermee moet voorkomen 
worden dat het Openbaar Ministerie in de toekomst verge-
lijkbare schendingen zal begaan. Bewijsuitsluiting zal even-
wel om meerdere redenen ook op basis van dit criterium 
niet in de rede liggen. Allereerst is het voor de verdediging 
lastig aan te tonen dat het Openbaar Ministerie structureel 
een vormvoorschrift schendt, omdat het gebruik van ver-
keersgegevens niet altijd in strijd zal zijn met het recht op 
privacy. Bovendien moet de rechter voornoemd preventief 
effect afwegen tegen de zwaarwegende belangen van waar-
heidsvinding en bestrafﬁng, alsmede de rechten van slacht-
offers en hun nabestaanden. Onzes inziens zal deze afwe-
ging ten voordele van de laatste belangen uitvallen. Het 
Openbaar Ministerie gebruikt de verkeersgegevens immers 
veelvuldig in de opsporing en ons zijn geen rechterlijke uit-
spraken bekend waarin het preventief effect van bewijsuit-
sluiting heeft geprevaleerd boven voornoemde (opsporings)
belangen. Het belang van de waarheidsvinding zal ook hier 
hoogstwaarschijnlijk prevaleren boven het recht op privacy 
van de verdachte.
In twee zaken (die speelden voor de uitspraak van de 
kortgedingrechter van 11 maart 2015) is tevergeefs een 
beroep gedaan op artikel 359a Sv. In een zaak voor het 
Hof Amsterdam is door de verdediging gesteld dat er spra-
ke is van een onherstelbaar vormverzuim ex artikel 359a 
Sv.45 Nu het Hof van Justitie heeft geoordeeld dat de richt-
lijn in strijd is met onder meer artikel 8 EVRM, is de 
implementatiewetgeving onrechtmatig, en als gevolg 
daarvan ongeldig. Alle gegevens die met toepassing van 
de Telecommunicatiewet verkregen zijn, moeten daarom 
worden uitgesloten van het bewijs. Het hof overweegt 
terecht dat het feit dat de richtlijn is vernietigd, niet tot 
gevolg heeft dat ook de nationale wetgeving geen rechts-
kracht meer heeft.46 Met een beroep op de zojuist bespro-
ken rechtspraak van de Hoge Raad (een schending van 
artikel 8 EVRM levert niet zonder meer een schending van 
artikel 6 EVRM op), stelt het hof vast dat de verdediging 
niet heeft aangegeven in welk opzicht de belangen van de 
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verdachte door toepassing van de Telecommunicatiewet 
zouden zijn geschonden en in welk opzicht aan zijn recht 
op een eerlijk proces te kort zou zijn gedaan. Wegens 
onvoldoende onderbouwing wordt het verweer aldus ver-
worpen. Ook in een andere zaak wordt een beroep op het 
feit dat de richtlijn (en daarmee de implementatiewetge-
ving) ongeldig is, en het aldus verkregen bewijsmateriaal 
dient te worden uitgesloten, verworpen.47
De kans dat de rechter de sanctie van bewijsuitsluiting zal 
toepassen op in strijd met het recht op privacy verkregen 
verkeersgegevens (al dan niet wegens het ontbreken van 
een toereikende grondslag voor het vorderen en gebruiken 
daarvan), is al met al klein. Wellicht is strafmatiging als 
sanctie op het vormverzuim wel mogelijk, of zal worden 
volstaan met de constatering dat het vormverzuim heeft 
plaatsgevonden. In het licht van zowel de rechten van de 
verdachte als het beginsel van Unietrouw (artikel 4 lid 3 
VEU), krachtens welk de EU-lidstaten de verwezenlijking 
van het Unierecht niet in gevaar mogen brengen, kan het 
onverkort toepassen van de (implementatie)wetgeving ech-
ter problematisch zijn. De uitspraak van de kortgedingrech-
ter komt dan ook niet ongelegen: vanaf nu zal het in ieder 
geval praktisch lastig worden voor het Openbaar Ministerie 
om verkeersgegevens te vorderen, omdat deze niet meer 
hoeven – en aangenomen mag worden: zullen – worden 
opgeslagen. Enkel in lopende strafzaken lijken verkeersge-
gevens nog te kunnen worden gebruikt.
4. Conclusie
In deze bijdrage hebben wij onderzocht of het conceptwets-
voorstel dat strekt tot wijziging van de Telecommunicatie-
wet en het Wetboek van Strafvordering voor wat betreft de 
opslag en het gebruik van verkeersgegevens voldoet aan de 
vereisten die voortvloeien uit de uitspraak van het Hof van 
Justitie in Digital Rights Ireland en Seitlinger. Daarnaast 
onderzochten wij in hoeverre verkeersgegevens die door 
middel van de tot voor kort geldende wetgeving zijn ver-
gaard, in lopende strafzaken nog mogen worden gebruikt. 
Met betrekking tot het conceptwetsvoorstel concluderen 
wij dat, hoewel de wetgeving niet op alle door het Hof van 
Justitie genoemde punten wordt aangepast, er een ﬂinke 
stap wordt gezet in het met meer waarborgen omkleden 
van het gebruik van verkeersgegevens. Nu het praktisch 
nauwelijks mogelijk is om onderscheid te maken tussen 
personen wier gegevens wel, en personen wier gegevens 
niet worden opgeslagen, zien wij niet hoe aan het punt van 
het Hof van Justitie met betrekking tot de ongenormeerde 
gegevensopslag tegemoet kan worden gekomen. Wat dat 
betreft is dataretentie een kwestie van alles of niets: ofwel 
alle gegevens worden opgeslagen maar de toegang ertoe 
wordt beperkt en gecontroleerd, of er worden geen gege-
vens opgeslagen. Hoewel door de Raad van State wordt aan-
genomen dat op alle door het Hof van Justitie genoemde 
punten tegemoet moet worden gekomen, is daarvoor geen 
bewijs te vinden in Digital Rights Ireland en Seitlinger. Het 
is goed mogelijk dat het conceptwetsvoorstel, dankzij de 
waarborgen met betrekking tot de toegang tot de gegevens, 
geen onevenredige beperking op het recht op privacy ople-
vert.48 De nieuwe wetgeving zal wel snel moeten worden 
ingevoerd, nu door de ofﬁcier van justitie reeds gevorderde 
of – voor zover zij nog worden bewaard – te vorderen ver-
keersgegevens in de tussentijd nog altijd voor het bewijs 
kunnen worden gebruikt, ook al zijn deze in strijd met het 
recht op privacy verkregen. Voor het aannemen van een 
vormverzuim ex artikel 359a Sv dat zou moeten leiden tot 
bewijsuitsluiting, is namelijk meer vereist dan een enkele 
inbreuk op de privacy in de vorm van het vorderen en 
gebruiken van verkeersgegevens. Daarnaast wordt vanuit 
het Ministerie van Veiligheid en Justitie geklaagd dat het 
gebruik van verkeersgegevens van wezenlijk belang is in de 
strafvordering, en dat het gebrek aan een bewaarplicht 
afbreuk zal doen aan een succesvolle opsporing en vervol-
ging van ernstige criminaliteit. Wat daar ook van zij, wij 
kunnen ons vinden in het conceptwetsvoorstel en moedi-
gen een snelle invoering – ook met het oog op de rechtsbe-
scherming van de verdachte – aan.  
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